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Orientacion Firma Electronica DIAN

Para acceder a los servicios ofrecidos por la Dian en firma electronica, debemos acceder al siguiente
link para obtener la informacion:

https://www.dian.qgov.co/impuestos/Paginas/FirmaElectronica.aspx

Dentro de esta pagina encontraremos 5 opciones las cuales vamos a desglosar a continuacion:

Presentacion: Al acceder a presentacion encontramos 4 preguntas las cuales vamos a citar tal cual
aparecen en la pagina de la DIAN, la primera pregunta que nos aparece es la siguiente:
1. ¢ Qué es la Firma Electrénica?

La Firma Electrénica es un conjunto de datos electronicos que acompanan o estan asociados a un
documento electronico y cuyas funciones basicas son:

o |dentificar al contribuyente de manera inequivoca.

o Asegurar la integridad del documento firmado, es decir que sea exactamente el mismo
que el original y no ha sufrido alteracién o manipulacion alguna.

o Asegurar la exclusividad del documento firmado.

o Los datos que utiliza el firmante para realizar la firma son Unicos y exclusivos y, por

tanto, posteriormente, no puede negarse la firma el documento.

La base legal de la Firma Electrénica en Colombia esta recogida en la Ley 527 de 1999 y la define
como “valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha
sido modificado después de efectuada la transformacion”.

Con la expedicién de la Resolucion No. 00070 del 3 de noviembre de 2016, modificada por la
Resolucion 22 de abril 3 de 2019, se define la Firma Electronica como la combinacion de una
Identidad Electrénica y un Cédigo Electrénico que sirve para el cumplimiento de deberes formales y
tareas electronicas habilitadas en los Servicios Informaticos Electrénicos de la DIAN.

2. ;Cuales son los beneficios de la Firma Electrénica?

Se eliminan los incidentes de configuracion y compatibilidad con maquina virtual de Java y el
navegador de Internet.

Se ahorra costo y tiempo en la configuracién del equipo de computo.

Desaparece el riesgo de pérdida de la Firma, pues el cliente ya no tendra que conservar ningun tipo
de archivo, solo debera recordar su contrasefia para firmar.

1



https://www.dian.gov.co/impuestos/Paginas/FirmaElectronica.aspx

NUCLEOS
DE APOYO

CONTABLE
SAN

Una nueva forma de relacionarse con la DIAN

NSTITUCION TECHOLAGICA

Se evitan los costos de desplazamiento a los Puntos de Contacto para renovar el mecanismo por
olvido de contrasefia o dafio del archivo .epf y facilita el cumplimiento de obligaciones formales a
través de la Autogestion.

3. ¢ Cuales son los beneficios de la Firma Electronica?

o Se eliminan los incidentes de configuracion y compatibilidad con maquina virtual de Java
y el navegador de Internet.

o Se ahorra costo y tiempo en la configuracion del equipo de cdmputo.

° Desaparece el riesgo de pérdida de la Firma, pues el cliente ya no tendré que conservar
ningun tipo de archivo, solo debera recordar su contrasefia para firmar.

o Se evitan los costos de desplazamiento a los Puntos de Contacto para renovar el
mecanismo por olvido de contrasefia o dafio del archivo .epf

o Facilita el cumplimiento de obligaciones formales a través de la Autogestion.

4. ; Cuales son los plazos en que se debe hacer el cambio?

La transicion al nuevo sistema de Firma Electronica iniciara en el mes de noviembre de 2016
para un grupo piloto de clientes. La migracion a la nueva Firma Electronica se implementara
de manera progresiva.

RENOVACION FIRMA ELECTRONICA , DIAN
CRONOGRAMA MIGRACION MECANISMO DIGITAL EPF - el &t impanciny Aimat sl
A INSTRUMENTO DE FIRMA ELECTRONICA i B
’ Grandes Contribuyentes
- FECHA INICIO PRESENTACION
ULT::"E?S:.?'TO DECLARACIONES TRIBUTARIAS
Desde Hasta COM IFE
g} & de Noviembre de 2016 18 de Noviembre de 2016 23 de Noviembre de 2016
2,3,4,567,89y0 22 de Noviembre de 2016 2 de Diciembre de 2016 9 de Diciembre de 2016
’ Personas Juridicas y Asimiladas
- FECHA INICIO PRESENTACION
ULT:;‘;?E:.?HO DECLARACIONES TRIBUTARIAS
Desde Hasta CONIFE
Oyo 13 de Diciembre de 2016 16 de Diciembre de 2016 12 de Enero de 2017

I | |
8y7 16 de Enera de 2017 27 de Enero de 2017 dia e i
Declaraciones a presentar en el mes

6,5y4 21 de Febrero de 2017 3 de Marzo de 2017 de Marzo de 2017
Declaraciones a presentar en el mes
3,2y1 22 de Marzo de 2017 31 de Marzo de 2017 de Abril de 2017
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* Personas Naturales Obligadas a Nombre Propio y que no se encuentren vinculadas a
Grandes Contribuyentes y Personas Juridicas
- FECHA INICIO PRESENTACION
ULTI[::E '[::?ITO DECLARACIONES TRIBUTARIAS
Desda Hasta CON IFE
0,9y8 1de Juniode 2017 Sde Junio de 2017
- - Declaraciones a presentar en el mes
7.6.5y4 12 de Junio de 2017 21 de Junio de 2017 deJuIiEde 2017
32¥1 22 de Junia de 2007 30 de Junio de 2017

Normatividad: la resolucion que reglamenta la firma electronica es la No. 00070 del 03 de
noviembre de 2016. A continuacion el link para acceder al formato PDF de la resolucién:

https://www.dian.gov.co/impuestos/Firma%20Electrnica/Resolucion 000070 03 Noviembre 201
6.pdf

Pasos para obtener la firma electrénica: En esta opcién encontraremos los diferentes pasos para
la obtencién de la firma electrénica, la renovacion del mecanismo digital a firma electronica, la
configuracién preguntas de identidad electrénica y la habilitacién de la firma electronica. Al dar click
en cada una de las opciones nos redirige a documentos en formato PDF con el paso a paso,
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El paso 1, https://www.dian.gov.co/impuestos/Firma%20Electrnica/2paso1.pdf:

RENOVACION FIRMA ELECTRONICA ’ DIAN

RENOVACION DE MECAN%MO
DIGITAL A FIRMA ELECTRONICA

Owwccits 4 bepemetss ¢ Atcamas Hacamalet

Ingrese como
usuario registrado

NOTA: Antes de iniciar el proceso, e gy SDIAN
recuerde tener actualizado su ¥ Inbciar sumiin ' Mis actividades —
correo electronico en el RUT. o
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Pulse clic en la opcion
‘Migre su Certificado Digital a Firma Electrénica’
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El sistema habilitara botones de gestion

Posteriormente, se generara el Tablero de .
Control, donde se debe realizar la renovacion
a firma electrénica.

Pulse: Renovar Instrumento de Firma

Electranica’; pulse dlic en la opcion ‘Guardar’

adicionales. Si esta seguro de finalizar el
procedimiento con los datos que aparecen en la
pantalla, pulse el botén ‘Firmar’

El sistema le informara que se enviara un correo al

contribuyente para iniciar el proceso de formalizacién.

Al dar clic en el visto bueno, se generara la ventana que
permitira firmar con el actual Certificado Digital. Firme.
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El paso 2, https://www.dian.gov.co/impuestos/Firma%20Electrnica/3paso2.pdf

RENOVACION FIRMA ELECTRONICA

PASO @

Firmado el documento llegaran
dos correos electrénicos:
« El primer correo: informa acerca de la solicitud de
renovacion y adjunto se encontrara el formulario 10036.
« Elsegundo correo: tiene un enlace que lo llevara al
portal www.dian.gov.co para que inicie nuevamente la
sesion en los servicios informaticos electronicos.

™ A

Una vez registrado; conteste las preguntas, para validar su
identidad electrénica.

Tenga en cuenta que al contestar las preguntas el servicio
valida mayusculas, minusculas, tildes o cualquier caracter
alfanumérico que usted digite. El sistema le indicara si lo
escrito coincide.

Configuracin de preguntas para recuperacion de la contrasena de % Identidad Electrénka
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CONFIGURACION PREGUNTAS
IDENTIDAD ELECTRONICA

=

,

DIAN

Ohencotn do brgeaios y Adustis Kaxnabs

@© Configwacion de preguntas para recuperacion de la contrasena de la Identidad
Electronica

(Qué momento ¢Cudl es lo ciudod que
:?mdabbmsvvmn masbgm?
que mds recuverdo?  MEDLL
VACAS
¢Cuol mavea de corro  ¢Cwantos aflos tene?
prefiere? 50
LANDROVER
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>
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Resumen preguntas

@ Configuracian de preguntas paca recuperacidn de la contrasefa de la Identidad Electrnica

Se ha guardado la lista de preguntas satisfactoriamente
y puede continuar con la activacion de su fiema digital.

Tambien puede terminar la activacion en otro momento
haciendo uso del comeo que le llegard a su cuenta

Jorozcoc@dian.gov.co

-

Una vez validadas las
cinco preguntas, el
sistema presentara

un pantallazo de
resumen del proceso.
De clic en Finalizar.

- "'
Luego aparecera este
pantallazo. Finalice y de
click en continuar.
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El paso 3, https://www.dian.gov.co/impuestos/Firma%20Electrnica/4paso3.pdf

RENOVACION FIRMA ELECTRONICA
PASO

HABILITACION !
FIRMA ELECTRONICA
_./
|

Dieccidn 08 Inpuestos y Aduenas Nacorahs
T ——
P | | |
f NOMBRE PROPK SDIAN & ™= A
SDIAN & - n, -
— et e #maTo0 o
= A m A T O
Canunras 4 intanse
(© Habilitar Instrumento de Firma Electronica
Ingrese por Lavor (4 uguenie rAcrmatte para conbrusr
Céaigo de Autorizackin - o ﬂ
Y e—
Tt ______,_,.«

— |

A continuacién aparecera el 1
proceso de habilitacion de

firma electronica. Cree la contrasefna

atendiendo las indicaciones
del sistema.

En la siguiente pantalla, el sistema le solicitara los codigos de
activacion, los cuales llegaran a su correo electrénico.

Cédigo de Habilitacién

v

“®maT o

Finalicey

i 4
asi quedara (
completo el proceso. s
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¢Como firmo electrénicamente?: Cuando damos click en esta opcidn, encontraremos dos
opciones, la primera es un paso a paso firma y presentacion de declaraciones y tutorial firma y
presentacion de declaraciones. En el paso a paso firma y presentacion de declaraciones nos
redirigira a un pdf con 16 pasos de cémo realizar la firma electrénica, a continuacion dejamos una
imagen de ejemplo con los primeros pasos Y el link del pdf:

https://www.dian.gov.co/impuestos/Firma%?20Electrnica/Diligenciamiento%20Firma%20E
lectr%oC3%B3nica.pdf

DILIGENCIAMIENTO ’ DIAN
FIRMA ELECTRONICA
Ingrese a nuestro portal . i i
www.dian.gov.co [l = i : & = =
/Usuarios Registrados =
eingrese a su usuario. = =" g )
" ' e
- g 230 3
() S
En el tablero de control, de clicen la Escoja el formulario
opcion “Diligenciar y presentar”. a presentar.

Preguntas frecuentes: En esta opcidén encontramos las dudas mas frecuentes sobre facturacion
electronica, son las siguientes:

1. ¢ Qué es el Instrumento de Firma Electronica IFE?

Respuesta: Es la combinacién de una identidad electronica y un codigo electronico que sirve para el
cumplimiento de deberes formales y tareas electronicas habilitadas en los servicios electrénicos de
la entidad, el cual sustituye para todos los efectos el mecanismo de firma digital respaldado con
certificado digital.

2. ; Si pierdo mi contrasefa, debo solicitar nuevamente el Instrumento de Firma Electronica?

Respuesta: El sistema incluye unas preguntas de seguridad que le permiten recuperar la contrasefa,
en el caso que el suscriptor no recuerde las respuestas a las preguntas configuradas en el momento
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de la emision, debera acercarse a las dependencias de Asistencia al Cliente o quien haga sus veces
en las Direcciones Seccionales de la Dian para adelantar el tramite.

3. ¢ Qué tramite deben realizar las personas naturales que se encuentren residenciadas en el
exterior que opten por presentar sus declaraciones de manera virtual?

Respuesta: Podran solicitar la emision del Instrumento de Firma Electrénica a través del sistema de
Quejas, Reclamos, Peticiones y Sugerencias de la pagina Web de la DIAN.

4. ; Cual es la vigencia del nuevo sistema de Instrumento de Firma Electrénica?, y ;Cual es el
procedimiento para realizar la renovacion?

Respuesta: El sistema de Instrumento de Firma Electronica tiene una vigencia de tres (3) afios,
contados a partir de la fecha que se culmine el procedimiento de emision o renovacion del
Instrumento de Firma Electrénica (IFE). El

Procedimiento de renovacion se realiza por autogestion a través de los Servicios Informaticos
Electrénicos de la DIAN.

5. ¢ En qué casos debo Renovar y Revocar el Instrumento de Firma Electrénica?
Respuesta: La Renovacidn se realiza en los siguientes casos:

e Para extender la vigencia del Instrumento de Firma Electronica.

Cuando el suscriptor considere que se ha vulnerado la seguridad del Instrumento de Firma
Electronica.

Por pérdida de la contrasefia de la Identidad Electronica.

La Revocacién se realiza en los siguientes casos:

Por cambio de identidad el suscriptor.

Por muerte del suscriptor.

Por no encontrarse dentro de los obligados de conformidad con la normatividad vigente
Cuando el sistema de seguridad de la DIAN haya sido comprometido de manera material
que afecte la confiabilidad de las identidades electronicas emitidas a sus suscriptores

e Por orden judicial o informe de autoridad competente




